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ВК 47 WEB-технології та  WEB-програмування 

Обсяг дисципліни 6 кредити ECTS, лекцій- 68 год,  

лабораторних робіт- 20 год, самостійна робота-92 год. 

Форма контролю- диференційований залік. 
Метою вивчення навчальної дисципліни «Web-технології та Web-програмування» є 

формуванні знань, професійних вмінь та здібностей техніка-програміста, що пов’язані з виконанням 

проектувальної, технологічної та технічної діяльності в майбутній професійній діяльності.   

Дисципліна має на меті навчити студентів створювати структуровані та адаптивні веб-додатки 

із застосуванням стандартів HTML5, CSS3 та мови програмування JavaScript, що мають зручні 

інтерфейси та є базою для створення веб-рішень клієнтських та серверних додатків. Крім того, курс 

знайомить студентів з фреймворком Bootstrap, який широко використовується в індустрії для 

створення адаптивних, зручних для мобільних пристроїв вебсторінок.  

Загалом, мета цієї дисципліни - надати студентам навички та знання, необхідні для створення 

веб-додатків, як для особистого, так і для професійного використання.  

Завдання курсу – надати студентам теоретичні зняння та практичні навики щодо розробки та 

проектування веб-рішень, що виконуються на боці клієнта. 

Завдання курсу включають ознайомлення студентів з основними поняттями та принципами 

побудови глобальної мережі, досконале вивчення побудови HTML-документів із семантичною 

розміткою, надання ґрунтовного розуміння синтаксису каскадної таблиці стилів CSS, а також 

адаптивної верстки веб-сторінок. Курс надає практичні навики з програмування на мові JavaScript, а 

саме роботи з різними типами даних,  функціями, об’єктами та класами об’єктів, вивчення основних 

властивостей та методів об’єктів.  

Зрештою, курс має на меті заохотити студентів розвивати свої творчі здібності та дизайнерські 

навички, а також надати їм міцну основу для подальшого вивчення та дослідження у сфері веб-

розробки.   

Предмет курсу є веб-розробка з акцентом на HTML і CSS та мову програмування JavaScript.  

Опис компетентностей . 

Загальні компетентності: 

ЗК02. Здатність застосовувати знання у практичних ситуаціях . 

ЗК03. Навички використання інформаційних і комунікаційних технологій.  

Спеціальні (фахові) компетентності: 

СК5. Здатність оцінювати сучасний стан технічного та програмного забезпечення. 

СК7. Здатність вільно користуватись сучасними комп’ютерними та інформаційними 

технологіями для вирішення професійних завдань; програмувати та використовувати прикладні та 

спеціалізовані комп’ютерно-інтегровані середовища для вирішення задач автоматизації; збору даних 

та їх архівування; створювати бази даних параметрів процесу та їх візуалізації за допомогою засобів 

людино-машинного інтерфейсу. 

СК10. Здатність враховувати соціальні, екологічні аспекти та вимоги охорони праці, 

виробничої санітарії і пожежної безпеки під час формування технічних рішень. 

Опис результатів навчання. 

У результаті вивчення навчальної дисципліни студент має набути таких компетентностей:  

РН03. Знати і розуміти фізику, електротехніку, електромеханіку, електроніку, схемотехніку, 

мікропроцесорну техніку для розрахунку параметрів та характеристик типових елементів систем 

автоматизації. 

РН04. Знати і розуміти теоретичні положення, що лежать в основі функціонування апаратних 

та програмних засобів комп’ютерної інженерії. 

РН07. Знати та вміти застосовувати вимоги нормативних документів і міжнародних стандартів 

для конструювання типових схем автоматизації. 
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РН13. Мати навички розробки, моделювання, тестування, діагностування та обслуговування 

апаратних та програмних засобів комп’ютерної інженерії. 

РН14. Вміти використовувати сучасні комп’ютерно-інтегровані технології для моніторингу та 

управління технологічними процесами за допомогою засобів людино-машинного інтерфейсу. 

РН15. Вміти застосовувати сучасні інформаційні технології та навички розроблення 

алгоритмів і комп’ютерних програм з використанням сучасних мов та технологій об’єктно-

орієнтованого програмування; застосовувати комп’ютерну графіку та 3D-моделювання. 

РН17. Вміти використовувати телекомунікаційні технології в системах автоматизації. 

знати:  

•   включаючи використання HTTP та HTML для передачі та структурування контенту;  

• структуру базового HTML-документу, основи створення таблиць та форм;  

• теги HTML для створення і форматування заголовків, абзаців, списків, посилань, 

зображень;  

• синтаксис CSS, включаючи використання селекторів, властивостей і значень;  

• різні типи селекторів CSS, включаючи селектори елементів, класів, ідентифікаторів, 

атрибутів і псевдокласів;  

• властивості CSS, включаючи властивості кольору, фону, шрифту, полів, відступів і меж;   

• блокову модель і її застосування до елементів HTML;   

• різні доступні стратегії макетів, включаючи макети фіксованої ширини, гнучкі макети 

та адаптивні макети. Вони повинні бути знайомі з такими методами, як медіа-запити, і повинні вміти 

створювати та стилізувати макети за допомогою FLEX-BOX і GRID;  

• правила та параметри CSS для створення анімації; 

• концепцію фреймворків HTML/CSS, фреймворк Bootstrap, для створення адаптивних 

макетів, форм та інших компонентів;  

• типи даних мови програмування JavaScript; 

• методи завдання та визову функцій; 

• принцип побудови Document Object Model (DOM); 

• події DOM; 

• основні властивості та методи об’єктів; 

 вміти:  

• створювати та структурувати базові HTML-документи за допомогою тегів 

• використовувати теги HTML для створення та форматування заголовків, абзаців, 

списків, посилань, зображень;  

• створювати посилання на інші веб-сторінки, зображення, відео та файли за допомогою 

тегу <a>, а також повинні розуміти, як використовувати CSS для оформлення посилань;   

• додавати зображення до веб-сторінок за допомогою тегу <img> і повинні розуміти, як 

використовувати CSS для стилізації зображень і надання альтернативного тексту для користувачів з 

вадами зору;   

• створювати базові таблиці за допомогою тегів <table>, <tr>, <th> і <td>, а також повинні 

розуміти, як використовувати CSS для стилізації таблиць;  

• створювати базові HTML-форми за допомогою тегів <form>, <input> і <button>, а також 

повинні розуміти, як використовувати CSS для стилізації форм;  

• створювати та підключати CSS файли;  

• використовувати різні типи селекторів CSS, включаючи селектори елементів, класів, 

ідентифікаторів, атрибутів і псевдокласів, для стилізації елементів веб-сторінки;  

• використовувати властивості кольору, фону, шрифту, полів, відступів і меж для 

стилізації свої веб-сторінок;  
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• використовувати різні доступні стратегії створення макетів, включаючи макети 

фіксованої ширини, гнучкі макети та адаптивні макети. Вони повинні вміти створювати та стилізувати 

макети за допомогою Flexbox і Grid Layout;  

• використовувати такі фреймворки, як Bootstrap, для створення адаптивних макетів, 

форм та інших компонентів;  

• створювати функції JavaScript різного типу завдання – анонімні, стрілочні, function 

declaration та function expression; 

• відслідковувати події над об’єктами документу за допомогою методів document; 

• змінювати властивості об’єктів документу  за допомогою властивості style; 

• створювати об’єкти та декларувати властивості та методи. 

   

Інформаційний обсяг  

Тема 1. HyperText Markup Language.  

Тема 2. Cascading Style Sheets.  

Тема 3. HTML/CSS-фреймворки.  

Тема4. JavaScript. 

Мова викладання: українська.  
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ВК 48 Основи кібербезпеки 

Обсяг дисципліни 4,5 кредити ECTS, лекцій- 46 год,  

лабораторних робіт- 20 год, самостійна робота-69 год. 

Форма контролю- екзамен. 

 
Метою вивчення навчальної дисципліни «Основи кібербезпеки» є формування у студентів 

теоретичної та практичної бази знань з безпечної поведінки в мережі; умінь і навичок ефективно та 

безпечно налаштовувати свої облікові записи; розуміння принципів передачі даних через мережу та 

існуючих алгоритмів шифрування, формування знань про національну систему кібербезпеки та 

інформаційної безпеки, правові засади їх забезпечення; вироблення навичок і вмінь пошуку, 

тлумачення і застосування норм права у цих сферах. 

Завдання курсу – навчитися безпечно поводитися в Інтернеті, налаштовувати безпеку систем 

і мереж, своїх облікових записів.  

Предмет курсу становлять використання основних засобів налаштувань політик безпеки 

системи, програмні додатки симуляції роботи мереж та налаштування їх безпеки, використання 

алгоритмів шифрування для закодування інформації.  

Опис компетентностей . 

Загальні компетентності: 

ЗК02. Здатність застосовувати знання у практичних ситуаціях . 

ЗК03. Навички використання інформаційних і комунікаційних технологій.  

ЗК05. Здійснення безпечної діяльності. 

Спеціальні (фахові) компетентності: 

СК5. Здатність оцінювати сучасний стан технічного та програмного забезпечення. 

СК6. Здатність виконувати аналіз об’єктів автоматизації на основі знань про процеси, що в них 

відбуваються, застосовувати методи теорії автоматичного керування для дослідження та аналізу 

систем автоматизації. 

СК7. Здатність вільно користуватись сучасними комп’ютерними та інформаційними 

технологіями для вирішення професійних завдань; програмувати та використовувати прикладні та 

спеціалізовані комп’ютерно-інтегровані середовища для вирішення задач автоматизації; збору даних 

та їх архівування; створювати бази даних параметрів процесу та їх візуалізації за допомогою засобів 

людино-машинного інтерфейсу. 

СК10. Здатність враховувати соціальні, екологічні аспекти та вимоги охорони праці, 

виробничої санітарії і пожежної безпеки під час формування технічних рішень. 

Опис результатів навчання. 

У результаті вивчення навчальної дисципліни студент має набути таких компетентностей:  

РН01. Знати свої права, як члена суспільства, усвідомлювати цінності громадянського суспільства, 

верховенства права, прав і свобод людини і громадянина в Україні. 

РН04. Знати і розуміти теоретичні положення, що лежать в основі функціонування апаратних та 

програмних засобів комп’ютерної інженерії. 

РН05. Розуміти суть процесів, що відбуваються в об’єктах автоматизації (за галузями діяльності), та 

вміти проводити аналіз об’єктів автоматизації і обґрунтовувати вибір структури, алгоритмів та 

схем керування ними на основі результатів дослідження їх властивостей. РН06. Застосовувати 

правові норми, норми з охорони праці, безпеки життєдіяльності у професійній діяльності. 

РН07. Знати та вміти застосовувати вимоги нормативних документів і міжнародних стандартів для 

конструювання типових схем автоматизації. 
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РН10. Знати принципи роботи технічних засобів автоматизації та вміти обґрунтувати їх вибір на 

основі аналізу властивостей, призначення і технічних характеристик з урахуванням вимог до 

системи автоматизації та експлуатаційних умов; демонструвати навички налагодження технічних 

засобів автоматизації та вбудованих систем керування. 

РН13. Мати навички розробки, моделювання, тестування, діагностування та обслуговування 

апаратних та програмних засобів комп’ютерної інженерії. 

РН14. Вміти використовувати сучасні комп’ютерно-інтегровані технології для моніторингу та 

управління технологічними процесами за допомогою засобів людино-машинного інтерфейсу. 

знати: 

✓ типові загрози, атаки та області їх розповсюдження;  

✓ проблеми захисту даних; -засоби протидії злочинності;  

✓ основні поняття криптографії, алгоритми шифрування; 

✓ поняття ідентифікації, методів аутентифікації, авторизації; 

✓ основні типи засобів контролю цілісності даних; 

✓ технології реагування на інциденти;  

✓ основні кіберзакони, стандарти та відповідальність.  

вміти: 

✓ ідентифікувати можливі загрози чи атаки; 

✓ налаштовувати локальну та групову політики безпеки системи; 

✓ налаштовувати безпеку локальної мережі;  

✓ шифрувати конфіденційні дані стандартними алгоритмами шифрування;  

✓ налаштовувати безпеку веб-браузера; 

✓ користуватися цифровим підписом; 

✓ налаштовувати брандмауер; 

✓ відрізняти та розуміти який метод шифрування найкраще підійде для використання в 

певних умовах;  

✓ налаштовувати базову безпеку на маршрутизаторі;  

✓ застосовувати знання з кібербезпеки в практичній діяльності. 

Інформаційний обсяг 

Тема 1. Вступ в основи кібербезпеки. 

Тема 2. Об’єкти кібербезпеки та кіберзахисту. 

Тема 3. Потреба кібербезпеці. 

Тема 4. Атаки, поняття та методи.  

Тема 5. Захист даних та конфіденційність. 

Тема 6. Захист організації. 

Тема 7. Загрози, вразливості та атаки. 

Тема 8. Захист домену кібербезпеки. 

Тема 9. Підвищення привілеїв. 

Тема 10. Трояни і інше шкідливе ПЗ. 

Тема 11. Безпека в безпровідних мережах 

Тема 12. Безпека в операційних системах 

Мова викладання: українська. 
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ВК 49 Основи робототехніки 

Обсяг дисципліни 3 кредити ECTS, лекцій- 24 год,  

лабораторних робіт- 20 год, самостійна робота-46 год. 

Форма контролю- диференційований залік. 

 

Метою вивчення навчальної дисципліни “Основи робототехніки” є формування у студентів 

здатністі розраховувати, проектувати і програмувати роботизовані засоби та робототехнічні системи 

різного призначення, а також розробляти алгоритми їх функціонування;  

Завдання курсу – навчитися обґрунтовано обирати та підключати первинні перетворювачі до 

роботизованих засобів, а також організовувати на програмному рівні зчитування та аналіз отриманої 

інформації. 

Опис компетентностей . 

Загальні компетентності: 

ЗК01. Здатність спілкуватися державною мовою як усно, так і письмово. 

ЗК02. Здатність застосовувати знання у практичних ситуаціях. 

Спеціальні (фахові) компетентності: 

СК3. Здатність застосовувати знання про основні принципи та методи вимірювання основних 

технологічних параметрів, необхідних для обслуговування систем автоматизації.  

СК4. Здатність обґрунтовувати вибір технічних засобів автоматизації на основі розуміння 

принципів роботи, аналізу їх властивостей, призначення і технічних характеристик з урахуванням 

вимог до системи автоматизації і експлуатаційних умов; монтувати, налагоджувати та обслуговувати 

технічні засоби автоматизації і системи керування.  

СК5. Здатність оцінювати сучасний стан технічного та програмного забезпечення.  

СК6. Здатність виконувати аналіз об’єктів автоматизації на основі знань про процеси, що в них 

відбуваються, застосовувати методи теорії автоматичного керування для дослідження та аналізу 

систем автоматизації. 

СК7. Здатність вільно користуватись сучасними комп’ютерними та інформаційними 

технологіями для вирішення професійних завдань; програмувати та використовувати прикладні та 

спеціалізовані комп’ютерно-інтегровані середовища для вирішення задач автоматизації; збору даних 

та їх архівування; створювати бази даних параметрів процесу та їх візуалізації за допомогою засобів 

людино-машинного інтерфейсу.  

СК8. Здатність обґрунтовувати вибір технічної структури та вміти розробляти прикладне 

програмне забезпечення для мікропроцесорних систем керування на базі локальних засобів 

автоматизації та промислових логічних контролерів. 

СК10. Здатність враховувати соціальні, екологічні аспекти та вимоги охорони праці, 

виробничої санітарії і пожежної безпеки під час формування технічних рішень. 

Опис результатів навчання. 

У результаті вивчення навчальної дисципліни студент має набути таких компетентностей:  

РН03. Знати і розуміти фізику, електротехніку, електромеханіку, електроніку, схемотехніку, 

мікропроцесорну техніку для розрахунку параметрів та характеристик типових елементів систем 

автоматизації. 

РН04. Знати і розуміти теоретичні положення, що лежать в основі функціонування апаратних 

та програмних засобів комп’ютерної інженерії. 

РН05. Розуміти суть процесів, що відбуваються в об’єктах автоматизації (за галузями 

діяльності), та вміти проводити аналіз об’єктів автоматизації і обґрунтовувати вибір структури, 

алгоритмів та схем керування ними на основі результатів дослідження їх властивостей.  

РН07. Знати та вміти застосовувати вимоги нормативних документів і міжнародних стандартів 
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для конструювання типових схем автоматизації.  

РН10. Знати принципи роботи технічних засобів автоматизації та вміти обґрунтувати їх вибір 

на основі аналізу властивостей, призначення і технічних характеристик з урахуванням вимог до 

системи автоматизації та експлуатаційних умов; демонструвати навички налагодження технічних 

засобів автоматизації та вбудованих систем керування. 

РН11. Вміти застосовувати базові знання про електротехнічні та електромеханічні процеси, що 

відбуваються в автоматизованих системах. 

РН12. Вміти застосовувати методи теорії автоматичного керування для дослідження та 

створення систем автоматизації. 

РН13. Мати навички розробки, моделювання, тестування, діагностування та обслуговування 

апаратних та програмних засобів комп’ютерної інженерії. 

РН15. Вміти застосовувати сучасні інформаційні технології та навички розроблення 

алгоритмів і комп’ютерних програм з використанням сучасних мов та технологій об’єктно-

орієнтованого програмування; застосовувати комп’ютерну графіку та 3D-моделювання. 

РН16. Вміти обґрунтовувати вибір структури та розробляти прикладне програмне 

забезпечення мікропроцесорних систем управління на базі локальних засобів автоматизації та 

програмованих логічних контролерів для вирішення прикладних проблем у професійній діяльності. 

РН17. Вміти використовувати телекомунікаційні технології в системах автоматизації. 

РН18. Вміти застосовувати знання основ економіки та управління в процесі техніко-

економічного обґрунтування проєктів систем автоматизації. 

знати 

✓ принципи дії та типові вузли механізмів роботизованих засобів;  

✓ особливості проектування та основні характеристики і параметри механічних частин 

роботів;  

вміти: 

✓ використовувати первинні перетворювачі для організації взаємодії роботів, 

роботизованих засобів неруйнівного контролю та технічної діагностики із оточуючим середовищем;  

✓ використовувати спеціалізоване програмне забезпечення для програмування 

робототехнічних засобів; використовувати спеціалізовані апаратні платформи для розробки роботів. 

 

Інформаційний обсяг 

Тема 1. Загальні поняття про мехатроніку та робототехніку. 

Тема 2. Технологічне забезпечення мехатронних систем. 

Тема 3. Технологічне забезпечення робототехнічних систем. 

Тема 4. Мехатронні і робототехнічні модулі і системи. 

Мова викладання: українська. 

 

 

  



 АНОТАЦІЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ ЗА ВИБОРОМ 
 

С т о р і н к а  10 | Сторінок 11 

 

ВК 50 Проектування комп'ютерних мереж СКС 

Обсяг дисципліни 4,5 кредити ECTS, лекцій-46 год, 

лабораторних робіт- 20 год, самостійна робота-69 год. 

Форма контролю- диференційований залік. 

 
Метою вивчення навчальної дисципліни є набуття студентами компетенцій в галузі 

проектування СКС на основі сучасних   інформаційних технологій, для  різних етапів життєвого 

циклу СКС. 

При вивченні  дисципліни ТПСКС розглядаються математичні моделі об’єктів, для яких 

проектуються СКС; створення спеціалізованих  баз даних та знань для проектувальних експертних 

систем; методи прийняття рішень в умовах невизначеності в процесі  проектуванні СКС; еволюційні 

методи та генетичні алгоритми для прийняття оптимальних рішень при проектуванні сучасних СКС. 

Завдання курсу полягає у викладенні студентам особливостей проектування 

комп’ютерних мереж різних класів, принципів управління мережевими ресурсами, основних задач 

адміністрування комп’ютерних мереж, вироблення у студентів практичних навичок проектування, 

моделювання та експлуатації комп’ютерних мереж із застосуванням сучасних мережевих 

технологій. 

Опис компетентностей . 

Загальні компетентності: 

ЗК01. Здатність спілкуватися державною мовою як усно, так і письмово. 

ЗК02. Здатність застосовувати знання у практичних ситуаціях. 

Спеціальні (фахові) компетентності: 

СК3. Здатність застосовувати знання про основні принципи та методи вимірювання основних 

технологічних параметрів, необхідних для обслуговування систем автоматизації.  

СК4. Здатність обґрунтовувати вибір технічних засобів автоматизації на основі розуміння 

принципів роботи, аналізу їх властивостей, призначення і технічних характеристик з урахуванням 

вимог до системи автоматизації і експлуатаційних умов; монтувати, налагоджувати та обслуговувати 

технічні засоби автоматизації і системи керування.  

СК5. Здатність оцінювати сучасний стан технічного та програмного забезпечення.  

СК6. Здатність виконувати аналіз об’єктів автоматизації на основі знань про процеси, що в них 

відбуваються, застосовувати методи теорії автоматичного керування для дослідження та аналізу 

систем автоматизації. 

СК7. Здатність вільно користуватись сучасними комп’ютерними та інформаційними 

технологіями для вирішення професійних завдань; програмувати та використовувати прикладні та 

спеціалізовані комп’ютерно-інтегровані середовища для вирішення задач автоматизації; збору даних 

та їх архівування; створювати бази даних параметрів процесу та їх візуалізації за допомогою засобів 

людино-машинного інтерфейсу.  

СК10. Здатність враховувати соціальні, екологічні аспекти та вимоги охорони праці, 

виробничої санітарії і пожежної безпеки під час формування технічних рішень. 

Опис результатів навчання. 

У результаті вивчення навчальної дисципліни студент має набути таких компетентностей:  

РН03. Знати і розуміти фізику, електротехніку, електромеханіку, електроніку, схемотехніку, 

мікропроцесорну техніку для розрахунку параметрів та характеристик типових елементів систем 

автоматизації. 

РН04. Знати і розуміти теоретичні положення, що лежать в основі функціонування апаратних 
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та програмних засобів комп’ютерної інженерії. 

РН05. Розуміти суть процесів, що відбуваються в об’єктах автоматизації (за галузями 

діяльності), та вміти проводити аналіз об’єктів автоматизації і обґрунтовувати вибір структури, 

алгоритмів та схем керування ними на основі результатів дослідження їх властивостей.  

РН07. Знати та вміти застосовувати вимоги нормативних документів і міжнародних стандартів 

для конструювання типових схем автоматизації.  

РН10. Знати принципи роботи технічних засобів автоматизації та вміти обґрунтувати їх вибір 

на основі аналізу властивостей, призначення і технічних характеристик з урахуванням вимог до 

системи автоматизації та експлуатаційних умов; демонструвати навички налагодження технічних 

засобів автоматизації та вбудованих систем керування. 

РН12. Вміти застосовувати методи теорії автоматичного керування для дослідження та 

створення систем автоматизації. 

РН13. Мати навички розробки, моделювання, тестування, діагностування та обслуговування 

апаратних та програмних засобів комп’ютерної інженерії. 

знати: 

✓ знати принципи організації і функціонування обчислювальних систем комплексів і 

мереж, їх компоненти, характеристики, архітектуру, можливі сфери застосування; 

✓ знати сучасні мережеві апаратні і програмні засоби, моделі і структури інформаційних 

мереж, оцінки їх ефективності, мережеві технології; 

✓ знати методи і засоби забезпечення інформаційної безпеки об'єктів професійної 

діяльності. 

вміти: 

✓ застосовувати методи об'єднання засобів обчислювальної техніки в комплекси, 

системи і мережі; 

✓ володіти методами і інструментальними засобами дослідження, моделювання і 

✓ проектування розподілених корпоративних мереж; 

✓ володіти сучасними системними програмними засобами, мережевими технологіями, 

мультимедіа технологіями, методами і засобами інтелектуалізації інформаційних систем; 

✓ користуватися САПР для проектування комп’ютерної мережі на різних рівнях. 

Інформаційний обсяг 

1.Планування корпоративних мереж. 

2. Основні мережеві ресурси і служби. 

3. Етапи проектування комп’ютерних мереж та технічне завдання 

4. Технічне завдання на проектування комп’ютерної мережі 

5. Проектування мережі на логічних рівнях. 

6. Проектування структурованої кабельної системи. 

7. Проектування безпровідних сегментів. 

8. Засоби моніторингу трафіку в комп’ютерних мережах. 

9. Керування користувачами. 

10. Програмні та апаратні засоби захисту комп’ютерних мереж. 

Мова викладання: українська. 

 


